
大竹县中医院治未病综合大楼
网络设备配置方案说明
[bookmark: heading_0]一、网络分区规划
网络架构按业务属性划分为内网、外网、设备网三大独立分区，各分区物理隔离、逻辑独立，保障不同业务场景的数据安全与传输稳定性。此次新增楼层接入设备按9层计算。
[bookmark: heading_1]二、接入层设备配置要求
1、内网接入层：
覆盖有线网络与无线网络，通过VLAN+ACL访问控制逻辑隔离，各楼层配置48口全千兆管理型交换机一台和24口POE全千兆管理型交换机一台，通过万兆上行光口接入汇聚交换机。（24口全千兆管理型交换机的POE功率应不低于370W。交换机至少应支持console、ssh、telnet管理，支持RADIUS和LACP协议，最大支持4K个VLAN。每台交换机应至少配置2个上行万兆光摸模块）。
2、外网接入层：
楼层配置24口全千兆POE管理型交换机一台，同时承载外网有线和无线接入（POE功率不低于370W。交换机至少应支持console、ssh、telnet管理，支持RADIUS和LACP协议，最大支持4K个VLAN。每台交换机应至少配置1个上行光摸模块）。
3、设备网接入层：
楼层配置48口全千兆管理型交换机一台，用于医疗设备等接入（交换机至少应支持console、ssh、telnet管理，支持RADIUS和LACP协议，最大支持4K个VLAN。每台交换机应至少配置1个上行光摸模块）。
[bookmark: heading_2]三、汇聚层部署规范
1、内网汇聚层：配置2台48口全光万兆汇聚交换机，满足各楼层冗余接入。每台汇聚交换机至少应配置24个万兆光纤模块。
2、外网汇聚层：配置1台不低于24口全光三层交换机（满配千兆光模块），满足楼层接入。
[bookmark: _GoBack]3、设备网汇聚层：配置2台不低于24口全光三层交换机（满配千兆光模块），满足楼层接入。（其中一台用于监控网络，此次方案佂集不包含监控网楼层接入）。
[bookmark: heading_3]四、骨干连接与安全防护
1、骨干链路：内网汇聚层通过万兆光缆接入门诊综合大楼12楼数据机房双核心交换机（型号：H3C S7506E-V），原核心交换机需新增两张万兆板卡和相应万兆光纤模块。
2、外网安全：出口新增上网行为管理等安全设备保障外网接入安全。现有防火墙（H3C F1020）需提供3年的IPS入侵防御、AV反病毒、URL过滤升级服务。
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内网与外网无线网络均需配置独立的无线控制器（AC），实现对无线AP的统一管理和安全认证（AP设备已由承建方统一采购，品牌：锐捷）。
6、 其它说明
此次接入楼层共9层，另预计需要约300米（规格不低于24芯）的万兆光缆、11个42U品牌机柜，IPPBX程控电话交换机一台（不低于64分机）、以及一套能够满足楼栋网络设备持续供电不低于6小时的UPS设备。需注意，方案所涵盖的设备不仅限于上述所列内容，请根据具体方案进行合理配置，以确保网络能够正常稳定运行，所选交换机必须为国内主流品牌，报价应包含项目实施中所需一切费用。

